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Resolucion Consejo Directivo FCEyN N° 510 / 2025

Santa Rosa, 28 de noviembre de 2025
VISTO:

El Expediente. N° 613/2025, iniciado por Secretaria Académica, Programas
carrera Tecnicatura en Informatica de Gestion - afio 2025, y

CONSIDERANDO:

Que el docente Esp. Leandro Javier CASTRO, a cargo de la asignatura
“Informatica de Gestidon II” que se dicta para la carrera Tecnicatura en Informatica
de Gestion (Plan 2023), eleva programa de la citada asignatura para su aprobacion
a partir del ciclo lectivo 2025 en adelante.

Que el mismo cuenta con el aval del Mg. Ruben PIZARRO y de la Mesa de
Carrera de la Tecnicatura en Informatica de Gestion.

Que en la sesién ordinaria del 27 de noviembre de 2025 el Consejo Directivo
aprobd, por unanimidad, el despacho presentado por la Comision de Ensefianza.

POR ELLO:

EL CONSEJO DIRECTIVO DE LA FACULTAD DE
CIENCIAS EXACTAS Y NATURALES
RESUELVE:

ARTICULO 1°: Aprobar el programa de la asignatura “Informatica de Gestién II”
correspondiente a la carrera Tecnicatura en Informatica de Gestion (Plan 2023), a
partir del ciclo lectivo 2025 en adelante, que como Anexos I, II, Ill, IV, V, VI y VII
forma parte de la presente Resolucion.

ARTICULO 2° Registrese, comuniquese. Pase a conocimiento de Secretaria
Académica, Departamento de Asuntos Estudiantiles, Departamento de Matematica
y Computacidén, del docente Esp. Leandro Javier CASTRO, y del CENUP.
Cumplido, archivese.
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ANEXO |
DEPARTAMENTO: Matematica y Computacién
ACTIVIDAD CURRICULAR: Informéatica de Gestion |l
CARRERA-PLAN/ES: Tecnicatura en Informatica de Gestién - 2023

CURSO
Segundo afo

REGIMEN
Cuatrimestral (Segundo cuatrimestre)

CARGA HORARIA SEMANAL
Tebrico-Practico: 7 horas

CARGA HORARIA TOTAL
105 horas.

CICLO LECTIVO
2025 en adelante

EQUIPO DOCENTE

Prof. Esp. Leandro Javier CASTRO, Profesor Adjunto Interino, dedicacién simple
Lic. Sofia FUNKNER, Jefa de Trabajos Practicos Interina, dedicacion simple.

FUNDAMENTACION

En la actualidad, el uso cotidiano de Tecnologias de la Informacién y la Comunicacion (TIC) constituye
una practica social y profesional indispensable. La gestiébn de datos personales, informacién
organizacional y activos digitales estratégicos atraviesa todas las actividades humanas y productivas.
En este contexto, los y las estudiantes deben reconocer la necesidad critica de establecer y mantener
un sistema integral, sistematico y permanente de seguridad de la informacién, orientado a garantizar
la confidencialidad, integridad y disponibilidad de los datos.

La asignatura se propone brindar un enfoque formativo integral que articule los fundamentos teéricos
con la practica aplicada en entornos de simulacion y administracién real a partir del estudio de normas
y marcos regulatorios nacionales e internacionales. Las y los estudiantes adquiriran competencias para
analizar, disefiar e implementar politicas y medidas de seguridad efectivas en organizaciones publicas
y privadas.

El programa contempla tanto los aspectos preventivos como los detectivos y correctivos, mediante el
uso de herramientas de libre acceso para identificar activos, amenazas, ataques y vulnerabilidades en
sistemas de informacién. Se promovera la realizacién de practicas de administracion de sistemas y
plataformas en la nube, gestion de accesos remotos seguros, instalacion y configuracion de sistemas
de gestion de contenidos con criterios de seguridad, asi como la ejecucién de auditorias de redes y
pruebas de penetracién ética.
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De esta manera, el grupo de estudiantes podra trasladar los aprendizajes a situaciones reales de
trabajo en equipo interdisciplinario, participando en la definicion de estrategias de defensa
organizacional y en la implementacién de soluciones seguras para la proteccion de la informacién.

El curso se apoyara en el entorno virtual de la facultad, que centralizara el acceso a los materiales,
actividades, espacios de comunicacion y seguimiento personalizado de los avances del grupo. La
propuesta didactica combinara recursos teéricos, guias practicas y entornos de simulacion que
aproximan la experiencia del aula a los desafios actuales de la ciberseguridad en la gestion de la
informacion.

OBJETIVOS Y/O ALCANCES DE LA ASIGNATURA

OBJETIVOS GENERALES

Objetivo General Principal: Desarrollar competencias técnicas y de gestion en seguridad informatica
para que cada estudiante pueda participar efectivamente en equipos interdisciplinarios, asesorando y
colaborando en la implementacion de soluciones seguras de informacion en organismos y empresas.

OBJETIVOS ESPECIFICOS

e Comprender los fundamentos de la seguridad de la informacion y seguridad informatica,
diferenciando sistemas de informacion de sistemas informaticos.

Analizar normas y politicas de seguridad informatica aplicables en entornos organizacionales.
Identificar mecanismos de seguridad.

Reconocer diferentes tipos de amenazas informaticas.

Implementar estrategias de defensa utilizando herramientas de monitoreo del sistema.
Gestionar accesos remotos seguros.

Administrar plataformas en la nube para soluciones empresariales.

Realizar auditorias de redes para detectar vulnerabilidades.

Instalar y configurar sistemas de gestién de contenidos con criterios de seguridad.



2025: 40 anos ininterrumpidos de
ingreso irrestricto en la UNLPam.
.. 10 anos Ley 27204 de Responsabilidad
_S. 7 EXACTAS Y NATURALES principal e indelegable del Estado

33 . . " : o >
———— Universidad Nacional de La Pampa Nacional sobre la Educacion Superior

ANEXO I

ASIGNATURA
Informatica de Gestion Il

CICLO LECTIVO
2025 en adelante

PROGRAMA ANALITICO

BLOQUE TEMATICO 1

Sistemas de informacién y sistemas informaticos: arquitectura y componentes. Principios
fundamentales: confidencialidad, integridad, disponibilidad. Gestién de riesgos: identificacion, analisis,
evaluacion y tratamiento. Marco normativo: ISO 27000/27001, NIST Cybersecurity Framework, GDPR,
Ley de Proteccién de Datos Personal. Mecanismos de seguridad: preventivos, detectivos y correctivos.
Implementacién de sistemas de backup y recuperacion.

BLOQUE TEMATICO 2

Gestion de infraestructura de clave publica (PKI). Protocolos de acceso remoto seguro: SSH, VPN,
RDP seguro. Administracion de sistemas GNU/Linux: hardening y configuracion segura. Servicios web
seguros: HTTPS, certificados SSL/TLS. Sistemas de gestién de contenidos (CMS): instalacién y
configuracién segura.

BLOQUE TEMATICO 3

Definiciébn y caracteristicas distintivas del software malicioso. Criterios de identificacion:
comportamiento andémalo, modificaciones no autorizadas, consumo irregular de recursos.
Diferenciacion entre software malicioso, software potencialmente no deseado y falsos positivos. Ciclo
de vida del malware: creacion, distribucién, infeccion, ejecucion y persistencia. Ingenieria social:
phishing, pretexting, baiting. Explotacidén de vulnerabilidades: zero-day, exploit kits.

BLOQUE TEMATICO 4

Modelos de servicios cloud: laaS, PaaS, SaaS y sus implicancias de seguridad. Configuracion segura
de plataformas cloud. Auditorias de seguridad: metodologias, herramientas y reporting. Pruebas de
penetracién ética: alcances, metodologias.
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ANEXO 1lI

ASIGNATURA
Informatica de Gestion Il

CICLO LECTIVO
2025 en adelante
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ANEXO IV

ASIGNATURA
Informatica de Gestion Il

CICLO LECTIVO
2025 en adelante

PROGRAMA DE TRABAJOS PRACTICOS

Trabajo Practico 1: Analisis de riesgos y marco normativo

Este trabajo practico se desarrollara en la primera parte de la cursada y tiene como finalidad que las y
los estudiantes se introduzcan en la gestién de riesgos y en el conocimiento de las principales normas
y marcos regulatorios de seguridad de la informacion. A partir de casos simulados, el grupo de
estudiantes debera identificar activos criticos, amenazas potenciales y vulnerabilidades. Este trabajo
permitird comprender la relacién entre sistemas de informacién y sistemas informaticos, asi como
aplicar los principios de confidencialidad, integridad y disponibilidad de la informacion. Ademas, se
analizaran los principales marcos regulatorios (ISO 27000, ISO 27001, NIST, GDPR, Ley 25.326 de
Proteccion de Datos Personales), destacando su importancia para la implementacion de politicas de
seguridad en entornos organizacionales. Para guiar el proceso, en este y el resto de los trabajos, se
proporcionaran los objetivos especificos de las actividades y se pondran a disposicion diferentes
formatos de entrega segun la actividad presentada (texto escrito, infografias, videos o audios). Se
proporcionara retroalimentacioén escrita y oral, y el grupo de estudiantes contara con instancias de
reentrega en caso de ser necesario. Asimismo, se ofreceran rubricas de evaluacion que expliciten los
aspectos a considerar.

Trabajo Practico 2: Administracion segura de servidores y accesos remotos

Este trabajo practico se desarrollara durante el segundo bloque de la cursada y tiene como proposito
que las y los estudiantes apliquen configuraciones basicas de seguridad en entornos GNU/Linux.
Deberan instalar y configurar servicios de acceso remoto seguro utilizando SSH y RDP, implementar
medidas de hardening en servidores y verificar la comunicacién cifrada mediante certificados digitales.
El trabajo se articular4 con la practica de gestién de sistemas y con el analisis de mecanismos
preventivos y detectivos de seguridad. Su desarrollo permitira al grupo de estudiantes reconocer la
importancia de gestionar de forma segura los accesos remotos y fortalecer las competencias técnicas
necesarias para la administracion de plataformas y servicios empresariales.

Trabajo Practico 3: Identificacién de malware e ingenieria social

Este trabajo practico se realizara en la tercera parte de la cursada y estara orientado a la identificacién
de software malicioso y técnicas de ingenieria social. El grupo de estudiantes trabajara con un material
educativo, donde analizaran sintomas de infeccibn en un sistema informatico, como procesos
anémalos, modificaciones no autorizadas o consumo irregular de recursos. Asimismo, deberan
examinar ejemplos de phishing y otras estrategias de engafo, evaluando su impacto en las personas
y organizaciones. Este trabajo permitird reconocer diferentes tipos de amenazas informaticas, aplicar
criterios de identificacién y disefiar medidas preventivas, vinculando la practica con los contenidos
sobre ciclo de vida del malware, vulnerabilidades y técnicas de ataque.

Trabajo Practico 4: Seguridad en entornos cloud y auditoria informatica

Este trabajo practico se desarrollara en la dltima etapa de la cursada y buscara integrar los
aprendizajes anteriores en un entorno de aplicacidn realista. Las y los estudiantes deberan configurar
y establecer controles de acceso y, proteger el almacenamiento de la informacién. Posteriormente,
realizaran una auditoria de seguridad utilizando herramientas de libre acceso, elaborando un reporte
con hallazgos y recomendaciones. Finalmente, se introduciran a la practica de pruebas de penetracién
ética a través de escenarios simulados. Este trabajo permitird comprender los riesgos vy
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responsabilidades en la gestion de servicios cloud, y aplicar metodologias de auditoria y defensa activa
en seguridad informatica.
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ANEXO V

ASIGNATURA
Informatica de Gestion Il

CICLO LECTIVO
2025 en adelante

ACTIVIDADES ESPECIALES QUE SE PREVEN
No se prevén actividades especiales
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ANEXO Vi

ASIGNATURA
Informatica de Gestion Il

CICLO LECTIVO
2025

PROGRAMA DE EXAMEN
Coincide con el programa analitico.
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ANEXO Vil

ASIGNATURA
Informatica de Gestion Il

CICLO LECTIVO
2025 en adelante

METODOLOGIA DE EVALUACION Y/O OTROS REQUERIMIENTOS
Segun reglamentacién vigente.

La evaluacion sera mediante un proceso formativo, continuo y participativo, en el que cada instancia
de evaluacién constituye, a la vez, una oportunidad de aprendizaje. Desde el inicio de la cursada se
explicitaran los criterios de evaluacion y se revisaran periddicamente, de manera conjunta con el grupo
de estudiantes, en relacion con los objetivos y contenidos de la asignatura.

El error se considerara un recurso pedagdégico fundamental. Por ello, se brindara retroalimentacién
escrita y oral en cada entrega de los trabajos practicos, y se habilitaran instancias de reentrega para
favorecer la mejora y el aprendizaje progresivo.

La metodologia contempla diferentes modalidades de evaluacion:

® Autoevaluacion y autosupervision: las y los estudiantes reflexionaran sobre su propio
proceso de aprendizaje, utilizando la plataforma Moodle para acceder a cuestionarios de
autoevaluacion y actividades diagnésticas.

o Evaluacion entre pares: a través de foros y otras instancias colaborativas en el entorno
virtual, se fomentara la revision critica y constructiva de los trabajos elaborados por el resto del
grupo de estudiantes.

e Evaluacion por parte del equipo docente: mediante una planilla de seguimiento
previamente compartida, se detallaran los aspectos técnicos, metodolégicos y
comunicacionales a considerar en cada actividad.

Se propondran distintos formatos de entrega (texto, infografia, presentacion audiovisual, podcast,
etc.) para favorecer la creatividad y la integracién de competencias comunicacionales.

Criterios de evaluacion

e Participacién activa en las actividades asincroénicas.
e Entrega en tiempo y forma de los trabajos préacticos.
e Cumplimiento de los criterios minimos especificos de cada actividad.

Requerimientos para la regularidad de la asignatura

e Aprobar el examen parcial.
e Entregar y aprobar el trabajo final integrador que articule los contenidos de los diferentes
bloques tematicos en un contexto aplicado.

Requerimientos para la promocion de la asignatura

e Obtener una calificacion de 6 (seis) o superior en el examen parcial.

Aprobar las actividades evaluativas desarrolladas durante la cursada.

® Entregar, aprobar y defender el trabajo final integrador que articule los contenidos de los
diferentes bloques tematicos en un contexto aplicado.
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